PRINCIPIOS Y DEBERES EN
EL TRATAMIENTO DE LOS
DATOS PERSONALES




Marco normativo

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Morelos, Titulo Segundo “Principios y Deberes”,
del articulo 16 al 42.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Morelos, Titulo Segundo “Principios y Deberes”, del articulo
11 al 52.

Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico, Titulo Segundo “Principios y Deberes”, del articulo 7 al 72.

Reglamento de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Morelos, del articulo 9 al 68.



Principios en materia de

Proteccion de

Datos Personales
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5Qué son los principios rectores del

derecho humano de proteccion de datos
oersonalese

Los principios rectores del
derecho humano de
proteccion de datos
personales son el conjunto de
reglas que determinan coOmo
han de fratarse los datos de
cardacter personal en posesion
de sujetos obligados.




5Cudles son los principios rectores en
materia de proteccion de datos

oersonalese
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Exactos y correctos: Es cuando |os
datos personales en posesion del
responsable no presentan errores que
pudieran afectar su veracidad;

Completos: Es cuando su integridad
permite el cumplimiento de las
finalidades que motivaron su
tratamiento y de las atribuciones del
responsable, y

Actualizados: Es cuando los datos
personales responden fielmente a la
situacion actual del titular.

Cuando los datos personales fueron
obtenidos indirectamente del titular, el
responsable deberd adoptar medidas de
cualquier naturaleza dirigidas a
garantizar que éstos responden al
principio de calidad, de acuerdo con la
categoria de datos personales y las
condiciones y medios del tratamiento



Principio de Consentimiento

Por regla general, el responsable deberd contar con el consentimiento
previo del fitular para el tratamiento de los datos personales, el cual deberd

otorgarse de forma:



Formas de consentimiento

* Cuando la voluntad del titular se manifieste de forma verbal, por escrito, por medios
electronicos, Opticos, signos inequivocos o por cualquier otra tecnologia.

* El responsable deberd facilitar al titular un medio sencillo, claro y gratuito a tfravés del cual
pueda manifestar su voluntad, el cual le permita acreditar de manera indubitable y, en su caso,
documentar que el titular otorgd su consentimiento ya sea a través de una declaracion o una
accioén afirmativa clara.

* Cuando habiéndose puesto a disposicion del titular el aviso de privacidad, éste no manifieste su
voluntad en sentfido contrario.

e Por regla general serd vdlido el consentimiento tacito, salvo que la ley o las disposiciones
aplicables exijan que la voluntad del titular se manifieste expresamente.



Consentimiento para datos sensibles

Para el fratamiento de datos
personales considerados como
sensibles o de menores de
edad el responsable deberd
de contar con €|
consentimiento escrito por

parte del titular del dato

personal. 25
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Principio de Finalidad

Este principio se funda en que
Unicamente el responsable
podrd tratar datos personales
para las funciones
determinadas, concretas,
explicitas y legitimas
relacionadas con su actividad




Caracteristicas de las finalidades en

materia de proteccion de datos
cersonales

Concretas Explicitas

* Cuando el fratamiento de los datos e cuando las finalidades se expresan y dan a
personales atiende ala consecucion de fines conocer de manera clara en el aviso de
especificos o determinados, sin que admitan privacidad
errores, distintas interpretaciones o
provoquen incertidumbre, dudas o confusion
en el fitular.

Licitas Legitimas

* cuando las finalidades que motivan el
tratamiento de los datos personales se
encuentran habilitadas por el consentimiento
del titular, salvo que se actualice alguna de
las causales de excepcidn previstas en el
articulo 20 de la Ley

* cuando las finalidades que justifican el
tratamiento de los datos personales son
acordes con las atribuciones o facultades del
responsable, conforme a lo previsto en la
legislacion mexicana y el derecho
internacional que le resulte aplicable




Para finalidades distintas a las que
motivaron el tratamiento original se

onsiderarag:

. La expectativa razonable de privacidad del titular basada en la relacion
que tiene con éste;

. La naturaleza de los datos personales;

Il. Las consecuencias del fratamiento posterior de los datos personales para el
titular, y

V. Las medidas adoptadas para que el fratamiento posterior de los datos
personales cumpla con las disposiciones previstas en la Ley y el Reglamento.

Ademads el responsable deberd de informar al titular del dato personal que sus
datos serdn tratados para finalidades distintas a las que le fueron informadas y
deberd de tener el consentimiento firmado por este.



Principio de Informacion

El responsable deberd informar a los
titulares de los datos personales, a través
del aviso de privacidad, la existencia y
las caracteristicas principales del
tratamiento al que seran sometidos sus
datos personales.

Por regla general, todo responsable estd
obligado a cumplir con el principio de
informacion y poner a disposicion del
titular el aviso de privacidad.




AvVisO de Privacidad

Tiene por objeto informar al titular del Deberd ser sencillo, claro y preciso, con
dato personal sobre los alcances y informacion necesaria, expresado en
condiciones generales sobre el lenguqje claro y comprensible con
tratamiento a que serdn sometidos sus estructura y diseno que facilite su

datos personales, con la finalidad de que comprension y entendimiento,

esté en posibilidad de tomar decisiones atendiendo al perfil de los titulares a
informadas sobre el uso de éstos y, en quien ird dirigido, con la finalidad de que
consecuencia, mantener el control y sea un mecanismo de informacion
disposicion de los mismos. practico y eficiente

El responsable deberd difundir, poner a disposicion o reproducir el aviso de privacidad
en formatos fisicos, electronicos, opticos, sonoros, visuales o a fravés de cualquier otra
tecnologia que permita su eficaz comunicacion.



Principio de Lealtad

Los datos personales no serdn obtenidos por medios
enganosos o fraudulentos o aquellos que el
responsable los utilice para tratarlos con dolo, mala
fe o negligencia;

El responsable privilegia los infereses del fitular
cuando el fratamiento de datfos personales que
efectUa no da lugar a una discriminacion o frato
injusto o arbifrario contra éste, y

Debe de tener una expectativa razonable de
privacidad, la confianza que el titular ha depositado
en el responsable respecto a que sus datos
personales serdn fratados conforme a lo senalado
en el aviso de privacidad y en cumplimiento a las
disposiciones previstas en la norma en la materia




Principio de Licitud

El responsable deberd fratar los datos
personales que poseda sujetadndose a las
atribuciones o facultades que la normatividad
aplicable le confiera, asi como con estricto
apego y cumplimiento de lo dispuesto en dicho
ordenamiento, el reglamento de proteccion de
datos personales, la legislacion mexicana que
le resulte aplicable y, en su caso, el derecho
infernacional, respetando los derechos y
libertades de los titulares.



Principio de Proporcionalidad

Cuando los datos personales son adecuados,
relevantes y estrictamente necesarios cuando son
apropiados, indispensables y no excesivos para el
cumplimiento de las finalidades que motivaron su
obtencioén, de acuerdo con las atribuciones conferidas
al responsable por la normatividad que le resulte
aplicable.

El responsable de los datos personales deberd de
tomar las medidas necesarias y realizar esfuerzos
razonables para limitar los datos personales tratados al
minimo necesario, con relacion a las finalidades que
motivan su tratamiento; es decir Unicamente debe de
solicitar datos personales para las finalidades que le
son conferidas sin solicitar datos personales
innecesarios.
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El responsable deberd de velar y responder por los
datos personales que frata, por tanto deberd de
adoptar politicas e implementar mecanismos para
asegurar y acreditar el cumplimienfo de los
principios, deberes y demds obligaciones
establecidas en la Ley y el presente Reglamento;
asi como establecer aquellos mecanismos
necesarios para evidenciar dicho cumplimiento
ante los titulares y el instituto.

Lo anterior, también resultard aplicable cuando los
datfos personales sean tratados por parte de un
encargado a solicitud del responsable; asi como al
momento de realizar tfransferencias, nacionales o
internacionales, de datos personales.



Programa de capacitacion

El responsable del dato personal deberd
establecer anualmente un programa de
capacitacion y actualizacion en materia
de proteccion de datos personales
dirigido a su personal y a encargados, el
cual deberd ser aprobado, coordinado
y supervisado por su comifté de
transparencia




Deberes en el fratamiento de

datos personales




5QuUé son los deberes juridicose

Es la obligacion de cumplir con la ley,
dejando de un lado la voluntad de
qguerer hacerlo o no. Es esto lo que
diferencia los deberes juridicos de los
otros deberes, que el deber juridico es
preciso cumplirlo porque existe una
norma de derecho positivo que asi lo
establece.
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Deberes en materia de proteccion de

datos personales




Deber de
seguridad

Con independencia del fipo de sistema
en el que se encuentren |los datos
personales o el tipo de tratamiento que se
efectue, el responsable deberd
establecer y mantener las medidas de
seguridad de caracter administratfivo,
fisico y técnico para la proteccion de los
datos personales, que permitan
protegerlos contra dano, pérdidag,
alteracion, destruccion o su Uso, ACCeso O
tratamiento no autorizado o ilicito




Sistema de Gestion de Seguridad de

Datos Personales

SEG(2) SDP

SISTEMA ELECTRONICO DE GESTION
DE SEGURIDAD DE DATOS PERSONALES

Las acciones relacionadas con las medidas de
seguridad para el fratamiento de los datos
personales deberdn estar documentadas y
contenidas en un sistema de gestion.

Se entenderd por sistema de gestion al conjunto
de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el fratamiento y
seguridad de los datos personales, de
conformidad con lo previsto en normatividad en |la
materiq.



Deber de
Confidencialidad

CONFIDENCIALIDAD
Consiste en que la informacion no se
pone a disposicion, no se revela @
individuos o entidades, siendo el
responsable, el encargado o los usuarios
autorizados, los Unicos que pueden llevar
a cabo el tratamiento de los datos
personales, mediante los procedimientos
qgue se establezcan.
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El responsable deberd establecer controles
O Mecanismos que tengan por objeto que
todas aquellas personas que intervengan
en cualquier fase del fratamiento de los
datos personales guarden confidencialidad
respecto de éstos, obligacion que subsistird
aun después de finalizar sus relaciones con
el mismo.



Deber de
iInfegridad

Consiste en que el dato no
ha sido alterado de manera
Nno autorizada.




Deber de
disponibilidad

Consiste en que los datos
personales deben ser
accesibles y utilizables
cuando sean requeridos




Para solicitar capacitaciones

Con la Unidad de Transparencia traves Con el instituto Morelense de Informacion
del correo vapublica@impepac.mx, PUblica y Estadistica en la siguiente liga:
especificando el tema vy las personas que

acudirdn a la capacitacion hitps://imipe.org.mx/Registro-de-

capacitacion



