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GLOSARIO 

ACTA PREP: Primera copia del acta de escrutinio y cómputo destinada para el PREP, o 

en ausencia de ésta, cualquier copia del acta de escrutinio y cómputo. 

ACTION BAR: Es un elemento dedicado, el cual está en la zona superior de la pantalla, 

que muestra el estado o ubicación actual dentro de la aplicación y, por lo general, siempre 

está visible en todas las actividades de la App. 

BOTÓN LOGIN: Botón para ingresar. 

BREADCRUMB: Es una navegación secundaria dentro de una web (también llamada 

navegación de miga de pan). 

CAE: Capacitadora/Capacitador Asistente Electoral. 

CATD: Centro de Acopio y Transmisión de Datos. 

CCV: Centro de acopio y transmisión de datos. 

CVPREP: Captura y Verificación PREP. 

COPREP: Centro de Operaciones del Programa de Resultados Electorales Preliminares. 

DDOS: Ataque de Denegación de Servicio. 

DIGITALIZADO: El personal que se disponga para realizar la digitalización de la imagen 

del Acta-PREP en el CATD y la incorpore al sistema informático. 

DNS: Servidor de Nombres de Dominio (DNS). 

DVR: Digital Video Recorder. 

DIRECCIÓN URL: (Uniform Resource Locator) Es el mecanismo usado por los 

navegadores para obtener cualquier recurso publicado en la web. 

ETHERNET: Es la tecnología de red de área local más ampliamente instalada. 

FIREWALL: Es un programa informático que controla el acceso de una computadora o 

dispositivo a la red y de elementos de la red a la computadora, por motivos de seguridad. 

HOSTING ALOJAMIENTO WEB: Es el servicio que provee a los usuarios de internet 

un sistema para poder almacenar información, imágenes, vídeo o cualquier contenido 

accesible vía web. 

HARDWARE: Conjunto de elementos físicos o materiales que constituyen una 

computadora o un sistema informático. 

HASH: es una función matemática y/o lógica que nos permite transformar un conjunto de 

datos (texto, imágenes, archivos) en un único valor numérico. 

HEIGHT: Altura de la ventana 
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HOVER: Consiste en la alteración del aspecto de un elemento de la interfaz gráfica cuando 

se sitúa el puntero sobre el mismo, pero no se ha seleccionado aún. 

HTTPS: (Hyper Text Transfer Protocol Secure) Es el protocolo bajo el que se envían los 

datos entre su navegador y el sitio web. 

ICMP: Por sus siglas en inglés Internet Control Message Protocol, Protocolo de Mensajes 

de Control de Internet y notificación de errores del protocolo de internet (IP). 

ICMP FLOOD: El Protocolo de mensajes de control de Internet (ICMP) es un protocolo 

sin conexión utilizado para operaciones IP, diagnósticos y errores. Un ataque Flood ICMP 

Identificador SHA: Identificador único asociado al archivo de cada Acta-PREP 

digitalizada, que consta de una cadena de caracteres que representa de manera única a cada 

imagen y que es generado mediante el estándar criptográfico denominado “SHA256”. 

IMPEPAC: Instituto Morelense de Procesos Electorales y Participación Ciudadana 

INE: Instituto Nacional Electoral. 

INP UTS: (entradas) surge de la influencia del ambiente sobre el sistema. 

IMEI: (International Mobile Equipment Identity) Es un código USSD Pregrabado en los 

teléfonos móviles GSM. 

KEYLOGGER: Un keylogger es un software o hardware que puede interceptar y guardar 

las pulsaciones realizadas en el teclado de un equipo que haya sido infectado. 

LOGS: Registros de actividad de un sistema. 

MIDAEC: Módulo de identificación de Acta de Escrutinio y Cómputo 

MRID: Módulo de revisión de imagen digital 

OPLE: Organismo Público Local Electoral. 

HTTPS: (Hyper Text Transfer Protocol Secure) Es el protocolo bajo el que se envían los 

datos entre su navegador y el sitio web. 

PREP: Programa de Resultados Electorales Preliminares. 

ROOTKIT: Rootkites un conjunto de herramientas usadas frecuentemente por los intrusos 

informáticos o crackers que consiguen acceder ilícitamente a un sistema. 

SILPREP: Sistema de Información Local del Programa de Resultados Electorales 

Preliminares. 

SIPREP: Sistema de Información del Programa de Resultados Electorales Preliminares 

SISTEMA PREP: conjunto de sistemas que cumplen la función de gestionar el proceso 

PREP (Programa de Resultados Electorales Preliminares). 
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SLA: (Service Level Aggrement) Medida usada para cuantificar el rendimiento del sistema 

probado en términos de tiempos de respuesta promedio. 

SLOWLORIS ATTACK: Desarrollado por Robert " RSnake " Hansen, Slowloris es un 

software de ataque DDoS que permite que una sola computadora derribe un servidor web. 

Debido a la naturaleza simple pero elegante de este ataque, requiere un ancho de banda 

mínimo para implementar y afecta solo al servidor web del servidor de destino, sin casi 

efectos secundarios en otros servicios y puertos. 

SNMP: Protocolo Simple de Administración de Red, es un protocolo de la capa de 

aplicación que facilita el intercambio de información de administración entre dispositivos 

de red. 

SOFTWARE: Conjunto de programas y rutinas que permiten a la computadora realizar 

determinadas tareas. 

SYN FLOOD: Una inundación SYN (SYN flooding) es un método que el usuario de un 

programa cliente hostil puede utilizar para llevar a cabo un ataque de denegación de servicio 

(DoS) en un servidor informático. El cliente hostil envía repetidamente paquetes SYN 

(sincronización) a cada puerto en el servidor, usando direcciones IP falsas. 

THROUGPUT: Es la capacidad efectiva de transferencia de datos sobre el enlace. TIER: 

Nivel de certificación. 

TOAST: es un mensaje que se muestra en pantalla durante unos segundos al usuario para 

luego volver a desaparecer automáticamente sin requerir ningún tipo de actuación por su 

parte. 

TOKEN: Elemento de seguridad irrepetible y de único uso para aplicaciones de PREP. 

TOOLS: Herramientas del sistema 

TOOLTIP: Es una herramienta de ayuda visual, que funciona al situar el cursor sobre algún 

elemento gráfico, mostrando una ayuda adicional para informar al usuario de la finalidad 

del elemento sobre el que se encuentra. 

UAEM: Universidad Autónoma del Estado de Morelos. 

UDP: User Datagram Protocol. 

VPN: (Red privada virtual) Es una tecnología de red de ordenadores que permite una 

extensión segura de la red de área local sobre una red pública o no controlada como Internet. 
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1.0 Descripción general  

1.1 ANTECEDENTES 

UAEM 

El 25 de diciembre de 1938 se fundó el Instituto de Estudios Superiores del Estado de 

Morelos, para transformarse el 7 de abril de 1953 en la Universidad del Estado de Morelos, 

adoptando el lema “Por una humanidad culta”.  

La UAEM es un organismo público autónomo del Estado de Morelos con plenas facultades 

de gestión y control presupuestal, personalidad jurídica y patrimonio propios cuyos fines 

son la prestación de servicios públicos de educación de los tipos medio superior y superior, 

de investigación, de difusión de la cultura y extensión de los servicios. Para lo cual la 

Dirección General de Tecnologías de Información y Comunicación es el área encargada de 

evaluar, diseñar, implementar y mantener disponibles y funcionales los sistemas, así como 

los servicios de tecnologías de la información y comunicación en la Institución.  

 

IMPEPAC  

En febrero de 2014 inició la reforma política más reciente en México que contempla la 

creación de una nueva estructura electoral nacional; que dé mayor certidumbre, 

transparencia y estabilidad a la competencia en las votaciones de las consultas populares. 

De acuerdo con el compromiso 89 del Pacto por México, está transformación dará más 

homogeneidad a los estándares de calidad y eficiencia con que se realizan los procesos 

electorales del país.  

Por primera vez, después de concretar la transformación del órgano nacional denominado 

ahora Instituto Nacional Electoral (INE), se lanzó la convocatoria abierta en los Estados 

que tendrían elecciones concurrentes en 2015 para elegir consejeros electorales de órganos 

locales que se integraron para organizar los procesos de votación en cada Entidad del País.  

Así, surgió el nuevo Instituto Morelense de Procesos Electorales y Participación Ciudadana 

(IMPEPEAC); en sustitución del Instituto Estatal Electoral (IEE) que en Morelos condujo 

los procesos electorales durante 17 años.  
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En el marco de las actividades para la implementación y operación del Programa de 

Resultados Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-2021 en 

el estado de Morelos, se requiere que se lleve a cabo una auditoría al sistema informático y 

a la infraestructura tecnológica del PREP, de conformidad con lo dispuesto en la sección 

cuarta, del capítulo II del Reglamento de Elecciones del INE, así como del título II, capítulo 

III, de su Anexo 13 relativo a los Lineamientos del PREP.  

Así mismo, como lo establece el Reglamento de Elecciones y su Anexo 13, el Sistema que 

se utilizará para la operación del PREP tendrá que ser auditado. Para ello, EL IMPEPAC 

celebro el durante el mes de marzo del 2021 un instrumento legal con la Universidad 

Autónoma del Estado de Morelos - UAEM como Ente Auditor con el propósito de 

desarrollar un proyecto de Auditoría en materia de Tecnologías de Información y 

Comunicaciones al PREP.  

ALCANCE  

El presente documento aplica para el PREP (Programa de Resultados Electorales 

Preliminares) del IMPEPAC (Instituto Morelense de Procesos Electorales y Participación 

Ciudadana) para el informe final de auditoría externa de su Sistema Informático e 

Infraestructura Tecnológica en sus módulos de: digitalización, captura, verificación y 

publicación de resultados.  

Es importante mencionar que el presente informe de auditoría es realizado conforme los 

lineamientos del anexo técnico para la contratación de servicios de auditoría al sistema 

informático y a la infraestructura tecnológica del Programa de Resultados Electorales 

Preliminares del Instituto Morelense de Procesos Electorales y Participación Ciudadana 

(IMPEPAC).  
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1.2 OBJETIVO GENERAL 

El objetivo de la auditoría realizada es evaluar la integridad en el procesamiento de la 

información y la generación de resultados. El presente reporte auditoría incluye las pruebas 

realizadas durante los simulacros realizados los días 16, 20, 23, 27 y 30 de mayo del 2021, 

incluyendo los sistemas, bases de datos y la infraestructura informática (eléctrico, 

telecomunicaciones, servidores y computo) que se utiliza en el desarrollo del PREP. Esta 

actividad se desarrolló en los sitios COPREP/CCV y los descritos en la tabla inferior:  

 

CONSEJO MUNICIPAL/CATD 

CATD 01  Amacuzac 

CATD 02 Atlatlahucan  

CATD 03 Axochiapan  

CATD 04 Ayala 

CATD 05 Coatetelco  

CATD 06 Coatlán del Rio  

CATD 07 Cuautla  

CATD 08 Cuernavaca  

CATD 09 Emiliano Zapata 

CATD 10 Hueyapan  

CATD 11 Huitzilac  

CATD 12 Jantetelco 

CATD 13 Jiutepec 

CATD 14 Jojutla 

CATD 15 Jonacatepec 

CATD 16 Mazatepec 

CATD 17 Miacatlán 

CATD 18 Ocuituco  

CATD 19  Puente de Ixtla 

CATD 20 Temixco 

CATD 21 Temoac  

CATD 22 Tepalcingo 

CATD 23 Tepoztlán 

CATD 24 Tetecala 

CATD 25 Tetela del Volcán 

CATD 26 Tlalquitenango  

CATD 27 Tlaltizapán 

CATD 28 Tlanepantla  

CATD 29 Tlayacapan  

CATD 30 Totolapan 

CATD 31 Xochitepec  

CATD 32 Xoxocotla  

CATD 33 Yautepec 

CATD 34 Yecapixtla 
CATD 35 Zacatepec de Hidalgo  

CATD 36 Zacualpan Amilpas  
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1.3 OBJETIVOS ESPECIFICOS Y LÍNEAS DE TRABAJO PARA LA PRESENTE 

AUDITORIA SE LISTAN EN LA PARTE INFERIOR:  

1. Pruebas funcionales de caja negra al sistema informático del PREP-Morelos 2021.  

2. Validación del sistema informático del PREP y de sus bases de datos.  

3. Análisis de vulnerabilidades a la infraestructura tecnológica.  

4. Pruebas de negación de servicio al sitio Web de publicación del PREP y a la página 

de EL IMPEPAC, ya sea en  su propia infraestructura o en la que provea un tercero 

que lo apoye en la implementación del PREP.  

Debido a lo antes mencionado se hace del conocimiento del IMPEPAC el informe final de 

auditoría al sistema informático e infraestructura tecnológica del PREP – Morelos 2021, lo 

anterior con el objetivo de su análisis, evaluación de la factibilidad de atención y se 

determinen las acciones para seguimiento de las observaciones presentadas.  

Derivado del presente reporte la empresa Informática electoral y el IMPEPAC 

deberán analizar y evaluar la factibilidad de atención de las observaciones y hallazgos 

reportados en el presente documento.  
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1.4 METODOLOGIA 

La presente metodología está desarrollada bajo los criterios y normatividad listada:  

• Norma ISO/IEC 27001 Seguridad informática y seguridad de la información.  

• PCI Security Standards Council. 

• GDPR (General Data Protection Regulation) 

• LFPDPPP (Ley Federal De Protección De Datos Personales En Posesión De Los 

Particulares) 

• NIST - Instituto Nacional de Estándares y Tecnología.  

• Norma mexica de Centro de Datos NMX- C -J - I- 489 - ONNCCE - ANCE 

NYCE- 2013.  

• NMX-I-248-NYCE-2008, 

(EspecificacionesdeDesempeñodeTransmisiónparaCableado–Norma 

Mexicana).  

• IEEE std 1028-2008 “IEEE Standar for Software Reviews and Audits”.  

• IEEE std 802 y todos sus derivados 

• TCP/IP 
• Modelos de referencia ISO/OSI 
• OSSTM – ISECOM (Manual de la Metodología Abierta de Testeo de 

Seguridad).  

• ISO/IEC 11801 – Estándar Internacional de Cableado genérico.  

• ANSI/TIA/EIA-568-C.2 (Especificaciones de Desempeño de Transmisión para 

Cableado UTP Categoría 6).  

• ANSI/TIA/EIA-569-B (Espacios y Canalizaciones de Telecomunicaciones).  

• ANSI/TIA/EIA-606-A (Norma de Administración para 

Telecomunicaciones/Infraestructuras).  

• ICREA-Std-131-2007 (Norma Internacional para la construcción de centros de 

procesamiento de datos, clima, UPS, Tierra física, etc).  

• NOM001-SEDE-2012, (Instalaciones Eléctricas (utilización) – Norma Oficial 

Mexicana). ANSI-J-STD-607-A (Requisitos para telecomunicaciones de puesta 

a tierra). NMX-J-549-ANCE-2005. Protección contra tormentas eléctricas. 

• OWASP Top 10 es un documento de los diez riesgos de seguridad más 

importantes en aplicaciones web según la organización OWASP (en inglés Open 

Web Application Security Project, en español Proyecto Abierto de Seguridad de 

Aplicaciones Web). Esta lista se publica y actualiza cada tres años por dicha 

organización. 

 

 

 



 
 

 

 

Página 11 de 37 

 

 

 

UNIVERSIDAD AUTÓNOMA DEL ESTADO DE MORELOS 

 

 

 

 

 

 

 

 

 

 

 

RESULTADOS DE LA AUDITORIA 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

Página 12 de 37 

 

 

 

UNIVERSIDAD AUTÓNOMA DEL ESTADO DE MORELOS 

 

Al ser este documento de naturaleza pública, se omiten datos específicos como pantallas 

del sistema, pruebas particulares realizadas, direcciones de internet (IP), versiones de 

software, listado de hardware, listas de verificación, imágenes, fotografías y cualquier otro 

dato técnico que pudiese comprometer la seguridad y la integridad los sistemas de 

información, infraestructura de telecomunicaciones, servidores, bases de datos y 

aplicaciones del PREP Morelos 2021.  

Los detalles técnicos se describen en los reportes parciales de auditoria proporcionados al 

IMPEPAC en fechas descritas en la parte inferior:  

1. Primer informe de auditoría – 17 de mayo del 2021.  

2. Segundo informe de auditoría - 24 de mayo del 2021. 

3. Tercer informe de auditoría - 01de junio del 2021.  

Las pruebas realizadas en la presente auditoria se realizaron previo, durante y posterior a 

las fechas de simulacros estatales y nacionales.  

Durante las fechas de realización de la presente auditoria, el equipo de auditor se abstuvo 

de:  

• Instalar cualquier tipo de puerta trasera o aplicación que permita acceso remoto 

encubierto.  

• Instalar cualquier tipo de software malicioso como boot, keylogger rootkit, o 

tecnología  

• similar.  

• Software que pudiera comprometer la seguridad e integridad del PREP.  

• Borrar, alterar o apagar el uso de bitácoras (logs) en cualquier dispositivo, estación 

de trabajo  

• servidor.  

• Modificar la configuración de servidores, estaciones de trabajo y equipo de  

• telecomunicaciones.  

 

Durante las fechas de realización de la presente auditoría, el equipo de cómputo del ente 

auditor conectado a la infraestructura del PREP Morelos 2021, estuvo protegido y 

actualizado contra código malicioso, virus, troyanos, gusanos, etc. La conexión del equipo 

auditor a la infraestructura del PREP fue autorizada y supervisada en todo momento por el 

personal de la empresa informática electoral mediante el Director de Proyecto – Ing. Omar 

Alonso Zazueta Bustamante y los coordinadores de los CATD, lo anterior alineado al 
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calendario de recorridos proporcionado previo a las visitas físicas a personal del IMPEPAC 

y empresa encargada de la operación del PREP.  

Es importante mencionar que una vez concluida la presente auditoría y entregado el 

tercer informe de trabajo, el equipo auditor no realizó ninguna modificación, 

instalación de software, hardware o cualquier otro elemento técnico que pudiera 

comprometer la seguridad e integridad del PREP, por lo que es total y absoluta 

responsabilidad de la Empresa Informática electoral e IMPEAC, garantizar la 

seguridad, integridad, así como la continuidad de la infraestructura y operación del 

PREP Morelos 2021 y la página principal del OPLE previo, durante y posterior a la 

jornada electoral del 1 de junio del 2021. 
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2.0 CAJA NEGRA 

Los resultados mostrados durante las pruebas incluidas en los simulacros llevados a cabo, 

no presenta algún problema grave que ponga en riesgo o afecte los resultados del PREP 

Morelos. 

Se realizó la inspección sobre el funcionamiento del sistema, así como de archivos 

descargables y base de datos.  Dando como resultado que son consistentes con las actas 

contabilizadas. 

Durante el tercer simulacro se detectó que había un retraso en la captura de actas de 

diputaciones, debido a que la distribución de esta estaba siendo enviadas a un solo 

capturista, mas sin embargo los encargados de la empresa Informática Electoral detectaron 

esta incidencia y hubo una redistribución de las actas para que fueran asignadas a los 

capturistas disponibles. 

Con el resultado de los simulacros llevados a cabo los días 16, 20, 23, 27 y 30 del mes de 

junio del 2021 se puede determinar que el software no contiene defectos que afecten su 

desempeño, y por lo tanto está cumple con los requerimientos que solicita el IMPEPAC. 

Se finaliza con éxito el quinto simulacro nacional el día 30 de mayo del 2021 con el 

99.4768% de actas capturadas en diputaciones y un 99.7183 de actas capturadas en 

ayuntamientos de la cual se muestra evidencia de portal web en sitio público. 

 

 

Imagen de portal web público diputaciones. 
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Imagen de portal web público diputaciones. 
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3.0 VALIDACIÓN DEL SISTEMA INFORMÁTICO DEL PREP Y DE SUS BASES 

DE DATOS.  

En seguimiento a la validación del sistema Informático del PREP 2021, el Ente Auditor 

asistió a las instalaciones del IMPEPAC el día jueves 03 de junio del 2021 a las 10:00 a.m., 

donde se realizó la entrega de las huellas Criptográficas a personal del Ente Auditor. El Lic. 

Manuel Roberto García Montoya responsable de la administración de servidores y en 

presencia del Lic. Luis Ángel Medina Valente responsable de la   Unidad Técnica de 

Servicios de Informática del IMPEPAC, realizo la generación de las huellas criptográficas 

con un script que previo había preparado la empresa Informática Electoral con los archivos 

necesarios para el funcionamiento del sistema. 

Para la generación de las huellas criptográficas del sistema el Lic. Manuel Roberto García 

Montaya realizo las siguientes actividades.  

 

1. Acceso al servidor app.prepmorelos.info 

 

 

2. Se ejecuto script para generación de huellas criptográficas. 
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3. Se mostró contendido del script, para verificación de los archivos a generar huella 

criptográfica. En la siguiente pantalla se observa que se generan los hashes de los 

archivos del Software auditado PREP 2021 a través de md5deep. 

 

4. Una vez generado los hashes de cada uno de los archivos se realiza la entrega a través 

de una memoria USB al personal del Ente Auditor, indicando que ser la versión final 

del PREP, y por lo cual debe ser la huella a tomar en cuenta previo y posterior a la 

jornada electoral del 06 de junio del 2021. 
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Se anexan algunos de los hashes generados. 

Hashes de los archivos de la carpeta Bussines – Hashe´s-core.txt 

 

 

Hashes de los archivos de la carpeta Publicación – Hashe´s-publicacion.txt 

 

Para validación y comparación del Software Auditado PREP 2021, previo a la jornada 

electoral del 06 de junio del 2021, por la tarde del jueves 03 de junio del 2021, se realizó la 

presentación ante los consejeros de IMPEPAC, la empresa Informática Electoral y el Ente 

Auditor: 

• Se revisaron los accesos al servidor confirmando que la dirección IP sea la misma 

que la que se usa en la aplicación. 

• Una vez confirmado el acceso al servidor se procedió a ejecutar un script que genera 

la firma criptográfica de cada uno de los módulos del sistema. 

• Se confirmó que efectivamente genera una firma criptográfica de cada uno de los 

archivos que componen los módulos del sistema. 

• Se realizo la comparación de los hashes entregados al ente auditor generados por la 

mañana del día jueves 03 de junio con los que se generaron por la tarde del mismo 

día. Dando un resultado favorable. 
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• El ente auditor generará el script que facilitará las comparaciones entre los huellas 

pictográficas iniciales y finales, para que el día de la jornada Electoral del día 06 de 

junio del 2021 la revisión se optima y rápida. 
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4.0 ANÁLISIS DE VULNERABILIDADES A LA INFRAESTRUCTURA 

TECNOLÓGICA.  

 

Objetivo de las pruebas 

El objetivo de estas pruebas es llevar a cabo un análisis de vulnerabilidades y ataques de 

penetración de servicio que permitan identificar, evaluar y aplicar las medidas necesarias 

para asegurar la correcta y continua disponibilidad del sitio de publicación de resultados del 

PREP durante su periodo de operación. 

 

Herramientas Utilizadas 

Este servicio se dividió en 2 actividades que a continuación se detallan: 

1.- Análisis de Vulnerabilidades 

El análisis de vulnerabilidades se llevó a cabo con la herramienta Nessus, que es un software 

profesional y especializado para realizar auditoría de las vulnerabilidades que puedan existir 

en sistemas operativos y aplicativos. 

Nessus es una de las herramientas más populares en el mercado y cuenta con la capacidad 

de evaluar más de 58,000 CVEs reportados en la industria. 

 

2.- Pruebas de penetración  

Las pruebas de penetración se realizaron con la herramienta RidgeBot, que es un software 

profesional y especializado para realizar la automatización de prueba de penetración. 

RidgeBot rastrea o escanea automáticamente la infraestructura de TI especificada para 

identificar y documentar una gran variedad de activos y las superficies de ataque de esos 

activos. 

Soporta más de 5600 huellas “dactilares” de Sistemas Operativos y más de 11000 huellas 

dactilares de servicios. Los tipos de activos admitidos son: IPs, dominios, hosts, sistemas 

operativos, aplicaciones, sitios web, complementos, dispositivos de red y de IoT. 

 

Algunas de las tecnologías de ataque, que utiliza la herramienta son: 

Rastreo, fuerza bruta de URL, resolución de nombre de dominio, fuerza bruta de 

subdominio, extracción de dominio asociado, inspección de sitios vecinos, huella digital 

https://www.tenable.com/products/nessus
https://ridgesecurity.ai/products/
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web, huella digital del host, huella digital del sistema, inspección activa del host, extracción 

de correo electrónico, descubrimiento de entradas de inicio de sesión, entre otras. 

Analiza los principales marcos (frames) webs existentes: 

• WordPress 

• PHP / SQL 

• VUE / Reaccionar 

• JavaScript 

Pruebas de penetración desde el Exterior 

Se realizaron varias pruebas de Pentest de caja negra previo durante y posterior a simulacros 

directamente hacia el portal previo del PREP Morelos y el portal del IMPEPAC, utilizando 

metodologías orientadas a auditorías de OWASP, PCI-DSS, GDPR, ISO-27001 para 

revisión de vulnerabilidades y brechas de seguridad que pudieran existir en dichos portales. 

Se preparó la herramienta Ridgebot para generar pruebas de penetración y análisis de 

vulnerabilidades hacia los sitios: 

• www.prep2021mor.mx 

• www.impepac.mx  

Estas pruebas fueron realizadas desde el Internet, y los resultados obtenidos para los 

diferentes intentos fueron los siguientes: 

Descubrimientos Portal www.prep2021mor.mx  

Fecha de Prueba Superficie 

de ataque 

Sitios web Vulnerabilidades Factor de 

Seguridad 

Plugins 

seleccionados 

Tareas 

ejecutadas 

18 de mayo del 

2021 

16 1 0 100% 288 372 

19 de mayo del 

2021 

1 1 0 100% 36023 251 

20 de mayo del 

2021 

21 1 0 100% 288 366 

23 de mayo del 

2021 

112 1 0 100% 288 2036 

30 de mayo del 

2021 

156 1 0 100% 288 2784 

 

 

http://www.prep2021mor.mx/
http://www.impepac.mx/
http://www.prep2021mor.mx/
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Descubrimientos Portal www.impepac.mx 

Fecha de 

Prueba 

Superficie 

de ataque 

Sitios 

web 

Vulnerabilidades Factor de 

Seguridad 

Plugins 

seleccionados 

Tareas 

ejecutadas 

19 de mayo 

del 2021 

4408 1 8 – Medias 

3 – Bajas 

Total - 11 

69% 35,920 71861 

24 de mayo 

de 2021 

3002 1 20 – Medias 

3 – Bajas 

Total – 23 

62% 35,920 45005 

 

Conclusión y recomendaciones 

Portal Fecha de Prueba Resultado Observaciones 

www.prep2021mor.mx 16 de mayo del 2021  El sistema de Pentest no detectó 

ninguna vulnerabilidad ni brecha en 

el portal, generando un índice o factor 

de seguridad de 100% 

www.impepac.mx 16 de mayo del 2021  Se detectaron varias vulnerabilidades 

al portal del IMPEPAC, se sugiere 

atenderlas a la brevedad, para evitar 

una posible afectación. 

 

Pruebas de penetración desde el Interior 

Se solicitó vía electrónica (desde correo “solicitud de información - Ente Auditor - 

PREP2021” enviado el 12 de abril) a la empresa Informática Electoral las facilidades y la 

información de los activos para realizar una evaluación de vulnerabilidades y pruebas de 

penetración desde el interior de la red, sin embargo, no se recibió respuesta a tal petición y 

por tal motivo no se realizaron estas pruebas. 

Límite de responsabilidad 

Si bien las pruebas de penetración realizadas con la herramienta Ridgebot nos dan una idea 

del nivel de seguridad con el que cuenta el portal, de ninguna manera reflejan una garantía 

de la seguridad del portal durante el proceso electoral.  

http://www.impepac.mx/
http://www.prep2021mor.mx/
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La responsabilidad de la seguridad de ambos portales durante el proceso electoral corre a 

cargo del proveedor de hosting y distribución de contenido, así como de las empresas o 

instituciones desarrolladoras de dichos portales, excluyendo de toda responsabilidad al ente 

auditor. 

 

5.0 Pruebas de denegación de servicio al sitio de publicación del PREP e IMPEPAC 

Objetivo de las pruebas 

Llevar a cabo ataques de denegación de servicio que permitan identificar, evaluar y aplicar 

las medidas necesarias para asegurar la correcta y continua disponibilidad del sitio de 

publicación de resultados del PREP durante su periodo de operación. 

 

Alcance 

Generar tráfico de red desde la infraestructura del ente auditor, o en su caso la que éste 

determine, hacia los servicios web del sitio de publicación de PREP, ya sea en su propia 

infraestructura o en la que provea un tercero. 

Las pruebas de denegación de servicio deberán considerar dos apartados: 

• Tráfico no malintencionado, que consiste en transacciones sintéticas 

que simulen el tráfico legítimo que se espera el día de la Jornada 

Electoral. 

• Tráfico de red malintencionado, consistente en paquetes de red malformados. 

 

Las pruebas mencionadas anteriormente deberán ejecutarse de manera concurrente. Los 

ataques de denegación de servicio deben contemplar, al menos, tráfico de red 

malintencionado con las siguientes características: 

• Ataques volumétricos por protocolo TCP: 
o Al menos de 400 Mbps de throughput. 

o Al menos ejecutar SYN FLOOD. 

• Ataques volumétricos por protocolo UDP: 
o Al menos de 400 Mbps de throughput. 
o Al menos ejecutar DNS AMPLIFICATION. 

• Ataques volumétricos por protocolo ICMP: 
o Al menos de 400 Mbps de throughput. 

o Al menos ejecutar ICMP FLOOD. 

• Ataques en la capa de aplicación (HTTP): 

o Al menos ejecutar SLOWLORIS ATACK. 
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Herramientas Utilizadas 

Para este servicio se utilizó la herramienta de generación de tráfico IXIA – BreakingPoint 

versión 9.10.110.25 

IXIA BreakingPoint es una herramienta profesional que proporciona simulación de 

amenazas y aplicaciones del mundo real para realizar pruebas completas de rendimiento y 

seguridad.  

El equipo utilizado cuenta con una capacidad de generación de tráfico de hasta 1 Gbps y 

simulación de millones de conexiones concurrentes.  

La topología utilizada en la generación de tráfico legítimo y tráfico malicioso es como se 

muestra en el siguiente diagrama: 
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Generación de tráfico legítimo  

Se programó la herramienta Breakingpoint para generar tráfico legítimo en cantidades 

abundantes para validar la capacidad de procesamiento de la infraestructura de los 

siguientes portales: 

•  www.prep2021mor.mx 

• www.impepac.mx  

 

Tráfico generado 

Las condiciones de estrés configuradas en la herramienta fueron: 

http://www.prep2021mor.mx/
http://www.impepac.mx/
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Portal Ancha de Banda 

Generado 

Máximo Conexiones 

concurrentes 

Máximo Conexiones 

por segundo 

www.prep2021mor.mx 600 Mbps 800,000 37,500 

www.impepac.mx 600 Mbps 800,000 37,500 

 

Resultados de las pruebas 

Portal Fecha de Prueba Resultado Observaciones 

www.prep2021mor.mx 27 de mayo del 2021  Se presentó una intermitencia en el 

servicio, la cual se solicitó corroborar 

con la empresa Informática Electoral. 

No recibimos respuesta al respecto  

www.prep2021mor.mx 30 de mayo de 2021  El sistema funcionó correctamente 

www.impepac.mx 3 de junio de 2021  

 

El sistema dejó de responder después 

de 10,000 conexiones TCP 

concurrentes, a una tasa de 3,000 

conexiones TCP por segundo. 

 

 

 

Generación de tráfico de ataque 

 SYN-Flood 

Las condiciones de estrés configuradas en la herramienta fueron: 

Portal Ancha de Banda 

Generado 

Máximo Conexiones 

concurrentes 

Máximo Conexiones 

por segundo 

www.prep2021mor.mx Ilimitado 1,100,000 600,000 

www.impepac.mx Ilimitado 1,100,000 600,000 

 

http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
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Resultados de las pruebas 

Portal Fecha de Prueba Resultado Observaciones 

www.prep2021mor.mx 23 de mayo del 2021  El sistema funcionó correctamente 

www.prep2021mor.mx 30 de mayo de 2021  El sistema funcionó correctamente 

www.impepac.mx 3 de junio de 2021  

 

El sistema dejó de responder después 

de 40 segundos de lanzado el ataque. 

 

UDP-Flood 

Las condiciones de estrés configuradas en la herramienta fueron: 

Portal Ancha de Banda 

Generado 

Máximo Conexiones 

concurrentes 

Máximo Conexiones 

por segundo 

www.prep2021mor.mx 800 Mbps 1,100,000 15,000 

www.impepac.mx 800 Mbps 1,100,000 15,000 

 

 

 

Resultados de las pruebas 

Portal Fecha de Prueba Resultado Observaciones 

www.prep2021mor.mx 23 de mayo del 2021  El sistema funcionó correctamente 

www.prep2021mor.mx 30 de mayo de 2021  El sistema funcionó correctamente 

www.impepac.mx 3 de junio de 2021  

 

El sistema dejó de responder después 

de 40 segundos de lanzado el ataque. 

 

ICMP-Flood 

Las condiciones de estrés configuradas en la herramienta fueron: 

http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/


 
 

 

 

Página 28 de 37 

 

 

 

UNIVERSIDAD AUTÓNOMA DEL ESTADO DE MORELOS 

 

Portal Ancha de Banda 

Generado 

Máximo Conexiones 

concurrentes 

Máximo Conexiones 

por segundo 

www.prep2021mor.mx 800 Mbps 1,000,000 120,000 

www.impepac.mx 800 Mbps 1,000,000 120,000 

 

Resultados de las pruebas 

Portal Fecha de Prueba Resultado Observaciones 

www.prep2021mor.mx 23 de mayo del 2021  El sistema funcionó correctamente 

www.prep2021mor.mx 30 de mayo de 2021  El sistema funcionó correctamente 

www.impepac.mx 3 de junio de 2021  

 

El sistema dejó de responder después 

de 40 segundos de lanzado el ataque. 

 

 

 

 

 

Slowloris 

Las condiciones de estrés configuradas en la herramienta fueron: 

Portal Ancha de Banda 

Generado 

Máximo Conexiones 

concurrentes 

Máximo Conexiones 

por segundo 

www.prep2021mor.mx 700 Mbps 2,000,000 20,000 

www.impepac.mx 700 Mbps 2,000,000 10,000 

 

Resultados de las pruebas 

Portal Fecha de Prueba Resultado Observaciones 

http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
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www.prep2021mor.mx 23 de mayo del 2021  El sistema funcionó correctamente 

www.impepac.mx 23 de mayo del 2021  

 

El sistema dejó de responder después 

de 40 segundos de lanzado el ataque. 

www.prep2021mor.mx 30 de mayo de 2021  El sistema funcionó correctamente 

www.impepac.mx 3 de junio de 2021  

 

El sistema dejó de responder después 

de 40 segundos de lanzado el ataque. 

 

Conclusión y recomendaciones al portal www.prep2021mor.mx 

El portal www.prep2021mor.mx presentó muy buena resiliencia ante las pruebas de estrés 

tanto de tráfico legítimo como de tráfico de ataque de denegación de servicio. 

Quedó pendiente de parte de la empresa Informática Electoral la respuesta a la observación 

realizada en el informe del 3er simulacro realizado el 27 de mayo de 2021 que textualmente 

dice: 

 

Se ejecutaron las pruebas de estrés para tráfico válido, es importante mencionar que durante 

la prueba los sensores de monitoreo de disponibilidad del portal del PREP de la plataforma 

del ente auditor, detectaron una intermitencia en la disponibilidad del servicio.  

Se solicita a la empresa Informática Electoral validar la plataforma de distribución de 

contenido y los servidores donde se publican los resultados del PREP, de manera que se 

pueda identificar si del lado de la plataforma, se detectó alguna anomalía en los sistemas 

involucrados en la publicación del contenido durante el periodo de tiempo de las 20 a 21 

horas del día 27 de mayo, con el fin de corroborar si se trató de una afectación o un falso 

positivo que se pudiera haber presentado y poder atender por parte de la empresa dicho 

evento de manera inmediata, en caso de que sí se haya tratado de una afectación. 

 

 

Conclusión y recomendaciones al portal www.impepac.mx 

Se detectó que hay un área de oportunidad muy amplia para mejorar o incluir sistemas de 

protección perimetral al portal del IMPEPAC que puedan proteger y garantizar la 

http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.prep2021mor.mx/
http://www.impepac.mx/
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disponibilidad del mismo, pues este fue vulnerado con denegación de servicio ante tráfico 

legítimo y tráfico de ataque en todas las pruebas realizadas. 

 

Límite de responsabilidad 

Si bien las pruebas volumétricas realizadas con el generador de tráfico IXIA Breakingpoint 

nos dan una idea de la resiliencia ante estrés y tráfico de ataque de los portales bajo 

evaluación, de ninguna manera reflejan una garantía de la disponibilidad del portal durante 

el proceso electoral. 

La responsabilidad de la disponibilidad de los servicios de ambos portales durante el 

proceso electoral corre a cargo del proveedor de hosting y distribución de contenido, así 

como de las empresas o instituciones desarrolladoras de dichos portales, excluyendo de toda 

responsabilidad al ente auditor. 

 

 

 

 

 

 

6.0 ANEXOS 

6.1 REVISIÓN DE CONFIGURACIONES (INFRAESTRUCTURA Y 

CÓMPUTO)  

Se cuenta parcialmente con condiciones para la correcta operación del PREP en relación a 

la alta disponibilidad de servidores, telecomunicaciones, infraestructura eléctrica y enlaces 

de internet en CATD’s.  

En la actualidad el sistema PREP Morelos 2020-2021 es funcional como lo demuestra el 

resultado de 95.3966% de actas capturadas del quinto simulacro nacional realizado el 30 de 

mayo del 2021 sin embargo, ponemos a consideración del IMPEPAC la atención de los 

hallazgos de las secciones 3.2.2 del tercer informe de auditoria y evidencias fotográficas 

para disminuir situaciones de riesgo en caso de contingencias en el proceso de 

digitalización, captura, verificación y flujo del PREP.  

6.1.1 RESUMEN FORTALEZAS, HALLAZGOS Y RECOMENDACIONES A 

SITIOS COPREP Y CCV.  
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RESPECTO AL CENTRO DE DATOS  

Fortalezas  

• Se menciona que se contara con redundancia activo – activo de servidores físicos 

en dos centros de datos diferentes y como tercera opción nodo COPREP/CCV (falta 

evidencia de configuración y proceso). 

• Se tiene plan de recuperación de desastres. 

• Se tiene plan de seguridad y continuidad. 

• Mención de las existencias de monitoreo mediante ICMP, SNMP y estatus de VPN 

entre sitios (falta evidencia de software y configuración esta información no ha sido 

recibida por la empresa Informática Electoral). 

Hallazgos.  

• No se cuenta con evidencia de niveles de disponibilidad y Tiers que ofrece el centro 

de datos que hospeda a los servidores y aplicaciones. 

• No se tiene NOC/SOC con panel o tablero visible en sitio central, no se monitorea 

toda la infraestructura PREP desde una sola plataforma de monitoreo, se usan varios 

tableros ubicados en sitios diferentes, administrados por diferentes personas. No se 

tiene a la fecha evidencia del monitoreo. 

• Actualmente no se tiene el esquema listo de redundancia activo – activo (falta 

evidencia de redundancia entre centros de datos). 

• No se monitorea el desempeño de la velocidad de subida y bajada de los enlaces 

principales, secundarios e interfaces de firewall, así como switches (no se cuenta 

con evidencia). 

Recomendaciones  

• Contar con evidencia de niveles de disponibilidad y certificado Tier que ofrecen los 

centros de datos donde se hospedan los servidores.  

• Monitorear desempeño de las interfaces de entrada/salida con objetivo de tener la 

certeza de usar las interfaces más adecuadas en cuestión de velocidad.  

6.1.2 RESPECTO A LA INSTALACIÓN DE ENERGÍA Y SEGURIDAD FÍSICA.  

Fortalezas  

• Se cuenta con control de acceso a COPREP y CCV.  
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• Se cuenta con sistema CCTV (de manera parcial). 

• Se cuenta dos UPS en área de rack de telecomunicaciones se comprobo la 

redundancia de los mismos.  

• Se cuenta con planta generadora de energía eléctrica.  

• Se cuenta con redundancia en enlaces de internet en CCV. 

Hallazgos  

• No se tiene instalación eléctrica adecuada y normalizada. 

• No se cuenta con sistema de puesta a tierra física. 

• No se cuenta con sistema de protección contra tormentas eléctricas. 

• Areas de oportunidad en la instalación eléctrica de alimentación de UPS y equipo 

de telecomunicaciones. 

• Los switches y servidores no cuentan con fuente de energía redundantes. 

• No se tiene una correcta administración del cableado eléctrico. 

Recomendaciones  

• Identificar los cables de corriente eléctrica de los respaldos de energía (UPS) para 

poder atender inmediatamente en caso de que se presente una incidencia, así como 

el contacto eléctrico. 

• Contar un sistema de puesta a tierra apego y cumplimiento a las normas oficiales 

mexicanas NOM-001-SEDE-2012, NOM-022-STPS-2015, NMX-J-549-

ANCE2015 y EIA/TIA 607. 

• Contar un sistema de protección contra tormentas eléctricas apego y cumplimiento 

a la norma oficial mexicana NOM-022-STPS-2015.  

• Contar con un circuito independiente por cada respaldo de energía (UPS), para 

asegurar el correcto funcionamiento, y no exista un calentamiento en los cables de 

corriente eléctrica o sobre carga en el mismo. 

• Se recomienda contar con fuentes redundantes en los equipos informáticos de 

misión crítica. 

• Se recomienda se realice la instalación eléctrica apegada a la norma NOM-001-

SEDE 2012.  

6.1.3 RESPECTO A LOS PUNTOS CONECTIVIDAD  

Fortalezas  

• Se cuenta con redundancia activa en relación al acceso a internet. 
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• Si falla completamente la conexión a internet del sitio CCV se cuenta con capturistas 

y verificadores distribuidos en diferentes CATD’s. 

• Se cuenta con mesa de ayuda mediante conmutador de voz privado. 

• Se cuenta con velocidades de 39.29 Mbps descarga y 48.71 Mbps de carga enlaces 

de redundancia de internet.  

• La conexión entre equipos de capturistas y verificadores contra los servidores de 

aplicación se realiza mediante VPN Site to Site entre Firewalls.  

Hallazgos  

• Se observa áreas de oportunidad en la administración de la red física (el cableado 

estructurado no identificado y no administrado adecuadamente). 

• El cableado estructurado no cuenta con evidencias que garantice su correcto 

desempeño de pruebas de certificación (ANSI o ISO). 

• Se identifican redes WiFi y cableadas sin restricción de acceso limitado en los sitios 

CATDs. 

• Se identificó que no todos los equipos de cómputo se encontraron de manera 

cableada en los sitios CATDs. 

• Se observa que los aparatos móviles “CATD Celular” utilizan datos móviles, 

cuando estos pueden utilizar la red WiFi.  

 

Recomendaciones  

• Administración adecuada del cableado estructurado, con el objetivo de acortar 

tiempos de respuesta para la atención de reportes que se presenten en el momento y 

se puedan atender adecuadamente. 

• Certificación del cableado estructurado, permite garantizar que la transmisión de la 

información fluya correctamente según sea su aplicación y sin retraso alguno. 

• Se debe contar con una red WiFi con acceso restringido única y específicamente 

para los celulares PREP, sí como contar con un enlace redundante de internet en los 

sitios CATDs. 

RESPECTO AL EQUIPO DE CÓMPUTO  

Fortalezas  

• Se cumple con los requerimientos de hardware y software especificado en el anexo 

técnico del IMPEPAC para el PREP.  
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• Se cuenta con acceso seguro de los dispositivos a la red del sistema PREP al contar 

con red local basada en sistema de VPN y direccionamiento IP privado.  

• Se cuentan en la gran mayoría de los equipos de cómputo con software firewall y 

antivirus activado y actualizado.  

• Se cuenta con equipos con respaldo de batería interno y externo mediante el uso de 

UPS. 

• Se cuenta con seguridad de acceso al sistema operativo y a su vez del sistema PREP. 

• Versiones de sistema operativo adecuadas. 

• Bloqueadas aplicaciones innecesarias por PREP.  

• Únicamente acceso a navegador para uso de módulos PREP. 

• Se detecta que las conexiones de red inalámbricas de equipos de cómputo portátil 

se encuentran desactivadas.  

Hallazgos  

• Se tiene una cantidad mínima de equipos de cómputo con firewall desactivado. 

• Se observa que algunos dispositivos que se utilizan en el PREP tienen acceso de 

recursos de internet comercial.  

Recomendaciones  

• Activar en su totalidad de los equipos de cómputo firewall y antivirus actualizados. 

• Restringir acceso a internet comercial simultáneamente con acceso a PREP. 

6.2 RESUMEN FORTALEZAS, HALLAZGOS Y RECOMENDACIONES A 33 

SITIOS CATD  

RESPECTO A EQUIPO DE CÓMPUTO  

Fortalezas  

• Se cumple con los requerimientos de hardware y software especificado en el anexo 

técnico del IMPEPAC para el PREP.  

• Se cuenta con acceso seguro de los dispositivos a la red del sistema PREP al contar 

con red local basada en sistema de VPN y direccionamiento IP privado.  

• Los equipos de cómputo cuentan con respaldo de energía mediante UPS. 

• Se cuenta con seguridad de acceso al sistema operativo y a su vez del sistema PREP. 

• Versiones de sistema operativo adecuadas.  

• Bloqueadas aplicaciones innecesarias por PREP.  

• Únicamente acceso a navegador para uso de módulos PREP. 
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• Se detecta que las conexiones de red inalámbricas de los equipos de cómputo portátil 

se encuentran desactivadas.  

Hallazgos  

• Se detectó en la mayoría de los equipos de cómputo portátil de los CATD’s, con el 

firewall de Windows desactivado y el programa antivirus instalado no cuenta con el 

modulo de firewall  por ser una versión gratuita.  

• Se detectó en la mayoría de los equipos de cómputo portátil de los CATD’s, no 

tienen actualizada la base de datos del antivirus. 

Recomendaciones  

• Se recomienda activar el firewall de Windows en todos los equipos de cómputo de 

los CATD’s.  

• Actualizar la base de datos del antivirus. 

6.2.1 RESPECTO A LA INSTALACIÓN DE ENERGÍA Y SEGURIDAD  

Fortalezas  

• Se cuenta con seguridad municipal con una bitácora en la puerta de acceso principal. 

• Se cuenta con planta generadora de energía para CATD.  

Hallazgos y seguridad física  

• Se observa áreas de oportunidad en la administración de la red física (el cableado 

estructurado no identificado y no administrado adecuadamente), y eléctrico. 

• No se tiene instalación eléctrica adecuada y normalizada. 

• El equipo de CCTV (cámara) solo se encontraba instalado pero no se conectaba a la 

red alambrada mediante cable ethernet en algunos CATD. 

• Se observa que no se cuenta con un sistema de puesta a tierra física. 

• Se observa que no se cuenta con sistema de protección contra tormentas eléctricas. 

• Se observa que no se cuenta con un sistema contra incendios. 

• Se cuenta con UPS, sin embargo existen CATD’s con dispositivos de misión crítica 

como firewalls y módems, que se encuentran conectados a las salidas de protección 

y no respaldo de energía. 

Recomendaciones  
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• Administración adecuada del cableado estructurado y eléctrico con el objetivo de 

acortar tiempos de respuesta para la atención de reportes que se presenten en el 

momento y se puedan atender adecuadamente. 

• La instalación de eléctrica apegada a la norma NOM-001-SEDE-2012. 

• Conectar los equipos de CCTV (cámaras) a la red alambrada mediante cable 

ethernet con el propósito de monitorear correctamente el sitio.  

• Contar un sistema de puesta a tierra apego y cumplimiento a las normas oficiales 

mexicanas NOM-001-SEDE-2012, NOM-022-STPS-2015, NMX-J-549-

ANCE2015 y EIA/TIA 607. 

• Contar un sistema de protección contra tormentas eléctricas apego y cumplimiento 

a la norma oficial mexicana NOM-022-STPS-2015.  

• Contar con plantas de emergencia, UPS y sistema contra incendios de en cada sitio 

del proceso del PREP 2021. 

6.2.2 RESPECTO A LA CONECTIVIDAD  

Fortalezas  

• Se cuenta con mesa de ayuda. 

• La conexión entre equipos de capturistas y verificadores con los servidores de 

aplicación se realiza mediante VPN Site to Site entre Firewalls. 

• Seguridad en la red LAN basada por MAC Address e IP fija.  

• Únicamente soporte técnico tiene acceso a las configuraciones de los equipos de 

telecomunicaciones. 

• Atención vía remota para la atención y solución de contingencias en equipos de 

cómputo portátil, digitalizadores y/o equipos de telecomunicaciones por parte de 

soporte técnico.  

Hallazgos  

• Los puertos ethernet de los enlaces primario y secundario de internet se encontraron 

sin restricciones en la mayoría de los CATD’s. 

• Se observa áreas de oportunidad en la administración de la red física (el cableado 

estructurado no identificado y no administrado adecuadamente. 

• Se identifican redes WiFi y cableadas sin restricción de acceso limitado. 

• En algunos CATD’s la contraseña que muestra la etiqueta pegada al módem, en la 

cual se puede acceder tanto a la red inalámbrica. 

• En la mayoría de los CATD’s no cuentan con enlaces de redundancia de internet 

comercial. 
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Recomendaciones  

• Restricción a la red alambrada (MAC) e inalámbrica (WPA2) para la seguridad de 

la información. 

• Administración adecuada del cableado estructurado, con el objetivo de acortar 

tiempos de respuesta para la atención de reportes que se presenten en el momento y 

se puedan atender adecuadamente. 

• Se debe contar con una red WiFi con acceso restringido única y específicamente 

para los celulares PREP, sí como contar con un enlace redundante de internet en los 

sitios CATDs. 

• Contar con un segindo enlace de internet redundante en caso de presentarse una falla 

en el enlace de internet principal.  

• Se deben instalar los equipos de comunicaciones en espacios adecuados. 

• En seguimiento a las observaciones del instituto nacional electoral (INE) se observó 

que en simulacro del 27 de mayo aun no eran atendidas, sin embargo, en el 

simulacro del 30 de mayo se validan las observaciones implementadas. Anexo. 1 

SEGUIMIENTO A LAS OBSERVACIONES DEL INSTITUTO NACIONAL 

ELECTORAL (INE) - Final.pdf 
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